Cocuklarin Gelecegi, Dijital
Giuivenlikle Sekillenir!

Ebeveynler icin Giivenli internet Kilavuzu

C-Prot tarafindan hazirlanan bu rehber cocuklari siber tehlikelerden korumak icin bazi
6nemli adimlari icermektedir. Cocuklarin gavenligi hepimizin sorumlulugudur ve bu
kilavuzda paylasilan ipuclari temel bilgiler sunmaktadir.

www.c-prot.com




@C-Prot

Adres: MTGB 33343 Mersin / Turkiye
E-mail: info@c-prot.com
Telefon: +90 850 840 09 99 / +90 850 840 09 00
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Siber Zorbalik Nedir?

Siber zorbalk, internet veya dijital platformlarda kisilerin kasith olarak
baskalarina zarar verme, taciz etme veya rahatsizlik verme eylemleridir.
Siber zorbalik, cocuklar tUzerinde ciddi etkilere sahip olabilir ve duygusal,
psikolojik ve hatta fiziksel sorunlara yol acabilir.

Siber diinyadaki ¢cocuklar icin ana tehditler
sunlari icerebilir:

® Siber Zorbalk
® Kisisel Bilgi Paylasimi
® Uygunsuz Icerik

® Siber Zorbalik ve Trolleme

® Dolandiricilik ve Sahtekarlik
® Siber Tehdit Yazilimlari
® Siddet Iceren Oyun ve icerikler




Bu tehditler cocuklarin siber diinyada
karsilasabilecegi yaygin risklerden sadece birkag
tanesidir. Ebeveynlerin, cocuklar bu tehditlere
karsi korumak icin bilingli olmasi ve onlem
almalar onemlidir.




Siber Zorbalik:
Cevrimici platformlarda yapilan
taciz, tehdit veya saldirilar

cocuklarin psikolojik ve duygusal
saghgini olumsuz etkileyebilir.

Uygunsuz Icerik:

Internet, cocuklarin erisebilecegi
uygunsuz icerikler (siddet, cinsel-
lik, uyusturucu, zararli
davranislar vb.) acisindan

potansiyel bir tehdit olusturabilir.

Kisisel Bilgi Paylasimi:
Cocuklar, bilingsizce kisisel bilgil-
erini (adres, telefon numarasi,
okul  bilgileri  vb.) cevrimici
ortamlarda paylasabilir, bu da
onlari hedef haline getirebilir.

Siber Zorbalik ve Trolleme:
Internet Uzerinde vyapilan ha-
karet, kftr, dedikodu gibi saldir-
gan  davranislar  cocuklarin
6zguvenini ve sosyal iliskilerini
olumsuz etkileyebilir.




Siber
Zorbalik

Siber Tehdit Yazilimlar::

Virtsler, kot amach yazilimlar
ve fidye yazilimlari gibi siber
Dolandiricilik ve tehditler, cocuklarin cihazlarina
Sahtekarhk: ve verilerine zarar verebilir.
Cocuklar, sahte cekilisler, oyun-
lar veya alisveris siteleri gibi
dolandiricilik girisimlerine
maruz kalabilir ve maddi veya
diger zararlarla karsilasabilir.

Siddet Iceren Oyun ve
Icerikler:

Siddet iceren video oyunlar ve
icerikler, cocuklarin agresif
davranislar gelistirmesine veya
siddet egilimlerini artirmasina
neden olabilir.



Cocuklan Siber Zorbahktan
Koruma Yollarn

Cocuklari siber zorbaliktan korumak icin ebeveynler olarak asagidaki
dnlemleri alabiliriz:

Cocuklarin ne kadar sureyle Cocuklarla birlikte internet kul-
internete erisebilecedini belirle- lanimi kurallari ve beklentileri
mek ve uygun sinirlar koymak. belirlemek.

Ebeveyn denetimli internet Sosyal medya ve diger dijital
filtreleri kullanarak cocuklari platformlarda cocugun gizlilik
zararl iceriklerden korumak. ayarlarini kontrol etmek ve &zel

hesap ayarlarini tercih etmek.

Kisisel bilgilerin paylasimini Cocuklara guclu sifreler olustur-
sinirlamak ve yabancilarla mayi ve ayni sifreyi birden cok
iletisimi engellemek. hesapta kullanmamayi 6gretmek.




Sifre yoneticisi kullanarak sifrel-
erin guvenli bir sekilde saklan-
masini saglamak.

Arkadaslik isteklerinin gercek
dinyadaki tanidik kisilerden
gelmediginde dikkatli olmalarini
saglamak.

Cocuklara arastirma yaparken
kritik dUsinme becerilerini
gelistirmelerini 6gretmek.

Cocuklara, tanimadiklari kisilerin
arkadaslik  taleplerini  kabul
etmemeleri gerektigini  ogret-
mek.

Internet Gzerindeki bilgilerin
dogruludgunu teyit etmek ve
gtvenilir kaynaklardan bilgi
almayi tesvik etmek.

Cocuklarla acik bir iletisim ortami
olusturmak ve onlari siber zor-
balik konusunda bilingclendirmek.

Cocuklara, tanimadiklari
kisilerle gevrimici ortamda
arkadas olmadan énce dikkatli
olmalarini ve gavenilirligi

Gocuklarin gevrimici deneyim- dogrulamalarini 6gretmek.
lerini ve endiselerini paylasma-
lart igin glvenli bir ortam
saglamak.

Sanal arkadasliklarin gercek
arkadasliklarla ayni derecede
glven vermedigini vurgulamak.




Siber Zorbahg! Tanima ve
Miidahale Etme

Siber zorbalik belirtilerini tanimak &nemlidir, boylece cocugunuzun
maruz kaldigi bir durumu fark edebilir ve midahale edebilirsiniz. Iste
siber zorbalik belirtilerinin bazi drnekleri:

Cocudunuzun ani bir sekilde Duygusal degisiklikler, huzursu-

internet kullanmaktan veya zluk veya sinirlilik belirtileri.

bilgisayar basinda olmaktan

kacinmasi.

Cocudunuzun cevrimici hesap- Cocugunuzun sosyal ortamlar-

larindan cikis yapmasi veya dan geri cekilmesi ve ark-

hesaplarini silmesi. adaslariyla iletisim kurmaktan
kacinmasi.

Fiziksel belirtiler, 6rnedin uyku Sakin olun ve cocugunuzla

bozukluklari, istah dedisiklikleri empati kurun. Onu dinleyin ve

veya bas agrilari. endiselerini anlayisla karsilayin.




Cocugunuzun kanitlarini topla-
masina yardimcl olun. Ekran
goruntuleri, mesajlar veya diger
kanitlar siber zorbalik duru-
munu dogrulamak icin kul-
lanilabilir.

Siber zorbalig durdurmalari
icin cocugunuzla birlikte dogru
adimlari planlayin. Bu, taciz
eden kisiyi engelleme, cevrimici
platforma raporlama veya
yetkililere basvurma gibi 6n-
lemleri icerebilir.

Gerekirse, okul yonetimi veya
diger yetkililerle iletisime gecin
ve durumu bildirin.
Cocugunuzun guvenligi ve
refahi en dncelikli olmalidir.




Empati ve Dijital Etik

Empati ve dijital etik, cocuklarin dijital dinyada diger insanlara sayqi
gostermeyi ve olumlu bir cevrimici davranis sergilemeyi 6grenmelerini
saglar. Bu konuda yapabilecediniz bazi adimlar:

Cocugunuza empatinin énemini
anlatin ve baskalarinin duygu-
larini anlama becerisini
gelistirmek icin ornekler verin.

Dijital etik kurallarini aciklayin.
Ornegin, iftira yaymak, kisisel
bilgileri paylasmak, yanlis bilgil-
eri yaymak gibi davranislarin
yanlhs oldudunu ve baskalarina
zarar verebilecedini anlatin.

internet Uzerinde hos olmayan
veya saldirgan davranislardan
kacinmanin énemini vurgulayin.
Baskalarina saygr gostermek,
cevrimici  platformlarda  da
gecerlidir.

lvi bir cevrimici vatandas
olmanin avantaijlarini vurgu-
layin. Ornekler verebilirsiniz,
dérnedin olumlu ve destekleyici
bir ortamda daha glzel ark-
adasliklar kurma firsati, baska-
larina yardim etme ve topluma
olumlu katkida bulunma gibi.




Cocuklarla Acik lletisim Kurma

Cocuklarla acik iletisim kurmak, siber zorbalikla micadelede etkili bir
stratejidir. Iste cocuklarinizla acik iletisim icin bazi ipuclari:

GUvenli bir ortam saglayin ve
cocugunuzun sizi rahatlikla yak-
lasabilecedi bir iliski gelistirin.

Cocugunuzla birlikte internet
kullanimi kurallari ve anlasmalar
belirleyin. Bu, uygun icerik tike-
timi, kisisel bilgilerin paylasimi
veya cevrimici arkadaslik konu-
larini icerebilir.

Duzenli  olarak  cocugunuzla
teknoloji kullanimi ve cevrimici
deneyimleri hakkinda konusun.
Endiselerini ve yasadidi sorunlari
dinleyin.

Acik uclu sorular sorarak
cocugunuzun dusUncelerini ve
duygularini ifade etmesine
olanak taniyin. Ornegin, "Bugiin
internette neler yaptin?" veya
"Cevrimici arkadaslarinla nasill
bir deneyim yasadin?" gibi soru-
larla iletisimi tesvik edebilirsiniz.




Giiclii Sifreler ve Giivenli

internet Kullanim

CGocuklarin guclu sifreler olusturmayi ve gtvenli internet kullanimin
dgrenmeleri, siber zorbaliga karsi korunmalarina yardimer olur. Iste bu
konuda bazi 6nemli noktalar:

Giiclii sifrelerin 6nemi:

Cocuklara, guclu sifreler olustur-

manin neden énemli oldugunu
anlatin. Sifrelerin karmasik
olmasi, harf, rakam ve sem-
bollerin bir arada kullaniimasi
gerektidini vurgulayin.

Giivenli baglantilar:
Cocuklara, glvenli olmayan
Wi-Fi aglarina baglanmamalari
ve web sitelerindeki glvenlik
isaretlerini kontrol etmeleri ger-
ektigini 6gretin.

Sifre yonetimi:

Sifrelerin  not edilmesi veya
glvenli bir sifre yoneticisi kul-
lanilmasi  gerektigini  ogretin.
Ayni sifrenin birden fazla hesap-
ta  kullaniimamasi  gerektigini
vurgulayin.

Bilincli indirmeler:

GuUvenilir kaynaklardan indirme
yapmanin ve bilinmeyen kay-
naklardan gelen dosyalari
acmamalari gerektigini anlatin.




Sosyal Medya ve Cevrimigci
Platformlar

Sosyal medya ve cevrimici platformlarin dogru ve gtvenli bir sekilde
kullanilmasi, cocuklari siber zorbalik tehlikelerinden korur. Iste bu
konuda dikkate almaniz gereken bazi noktalar:

Gizlilik ayarlarinin dogru

bir sekilde ayarlanmasi:
Cocuklarag, sosyal medya hesap-
larinin gizlilik ayarlarini kontrol
etmeyi ve paylasim ayarlarini
sinirlamayi égretin.

Bilincli paylasimlar:
Paylasimlarin ne kadar genis bir
kitleyle paylasildigini anlatin ve
kisisel bilgilerin veya hassas
iceriklerin paylasiimasinin risk-
lerini 6Jretin.

Arkadashk

kabul edilmesi:
Tanimadiklari  kisilerden gelen

taleplerinin

arkadaslk  taleplerini  kabul
etmemeleri  gerektidini  vurgu-
layin.

icerik degerlendirmesi:
Cocuklara, cevrimici icerigi
elestirel bir sekilde deger-
lendirmeyi ve yaniltici, zararli
veya saldirgan icerikleri tanima-
larini 6gretin.




lyi Rol Model Olma ve Ornek
Davranislar Sergileme

Ebeveynler olarak, cocuklarimiza iyi bir rol model olmak ve érnek
davranislar sergilemek 6nemlidir. Iste bu konuda dikkate almaniz
gereken bazi noktalar:

Empati ve saygi:

Baskalarina karsi empati  ve
saygl gostermek, cocuklarin da
ayni  sekilde  davranmalarini
tesvik eder.

Kisisel sinirlar:
Kendi kisisel sinirlarinizi ve

cevrimici etkilesimlerinizde nasil
sinirlar belirlediginizi cocuklarini-
za gosterin.

Olumlu dijital davranislar:
Cocuklara, cevrimici platform-
larda olumlu davranislar sergile-
menin dnemini 6Jretin. Yardimci
olma, destek verme ve cevrimici
topluluga olumlu katkida bulun-
ma gibi davranislari tesvik edin.

lyi iletisim becerileri:
Cocuklariniza etkili iletisim bec-
erileri dgretin. Olumsuz durum-
larla karsilastiklarinda sakin ve
yapicl bir sekilde tepki vermeyi
dgrenmelerini saglayin.




Cocuklar Inter

Etkilerinden Koruma Stratejileri

Sosyal medya ve cevrimici platformlarin dogru ve gtvenli bir sekilde
kullaniimasi, cocuklari siber zorbalik tehlikelerinden korur. Iste bu
konuda dikkate almaniz gereken bazi noktalar:

Ebeveyn Denetim Araclari

ve Filtreleme Yazilimlar:
Ebeveynler, cocuklarinin internet
erisimini kontrol etmek ve zararli
iceriklerden korumak icin ebev-
eyn denetim araclarini  ve
filtreleme  yazilimlarini  kulla-
nabilirler. Bu araclar, cocuklarin
erisebilecedi web sitelerini sinir-
layabilir ve zararli icerige karsi
koruma saglayabilir.

Dijital Dengeyi Tesvik Etme:
Ebeveynler, cocuklarinin dijital
dinyada dengeli bir yasam sur-
melerini tesvik etmelidir.
Ornegin,  cocuklarin  sosyal
etkilesimlere ve fiziksel aktivitel-
ere zaman ayirmalarini sagla-
mak, aile ici  etkilesimleri
glclendirmek  ve  cocuklara
cevrimdisi hobiler ve ilgi alanlari
gelistirmelerine destek olmak
dnemlidir.

Ty

Internet Kullanim Kurallan

Belirleme:

Ebeveynler, cocuklariyla birlikte
internet kullanimi kurallarr belir-
leyebilirler. Ornegin, belirli bir
stre boyunca internet kullanimi-
na izin vermek, belirli web sitel-
erini yasaklamak veya cevrimici
paylasimlarin sinirlarini belirlem-
ek gibi. Bu kurallar, cocuklarin
interneti kontrolll ve glvenli bir
sekilde kullanmalarini saglar.

Dijital Okuryazarlik Egitimi:
Ebeveynler, cocuklarina dijital
okuryazarhk  egitimi  vererek,
dodgru bilgi arama becerilerini,
gtvenli internet kullanimini ve
siber glvenlik konularini 6grete-
bilirler.  Bu sekilde cocuklar,
yanlis bilgilere inanmadan, teh-
likeli durumlari taniyarak ve
cevrimici platformlarda kendile-
rini gUvende tutarak olumsuz
durumlardan korunabilirler.



C-Prot Parental Control ile cocuklarin internete erisimini denetleyerek
guivenli bir cevrimici deneyim yasamalarina yardimci olabilirsiniz.
Cocuklarin guvenligi hepimizin sorumlulugudur ve bu kilavuzda
paylasilan ipuclari temel bilgiler sunmaktadir.
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